RSA

* Witfield Diffie i Martin Hellman — idea kryptografii z kluczem publicznym, rok 1976
* RSA — Ron Rivest, Adi Shamir i Leonard Adleman, rok 1978

* bezpieczenstwo algorytmu RSA opiera sie na trudnosci obliczeniowej zwigzanej z
rozktadem duzych liczb na czynniki (faktoryzacja)

Wybierzmy dwie duze liczby pierwsze p i g i obliczmy ich iloczyn (iloczyn fatwo obliczy¢)
n = pq,

nastepnie wybierzmy losowo liczbe e < n wzglednie pierwszg

z liczbg (p - 1)(g - 1). Liczba e bedzie kluczem szyfrujgcym.



RSA

Teraz znajdzmy liczbe d taka, ze

ed =1 (mod(p—1)(qg—1))

lub inaczej

d =e™ (mod (p —1)(q—1))

Liczby d i n sg takze wzglednle pierwsze. Do obliczenia d mozna
uzyc¢ rozszerzonego algorytmu Euklidesa. Liczba d jest kluczem
deszyfrujgcym. Liczby {e, n} stanowig klucz publiczny, ktory
ujawniamy, zas liczby {d, n} stanowig klucz prywatny, ktory
powinien by¢ Scisle chroniony (liczba d)



RSA — szyfrowanie i deszyfrowanie

e Szyfrowanie
Wiadomosc dzielimy na bloki m; mniejsze niz n, ktore
szyfrujemy uzywajgc formuty

e
e Deszyfrowanie Ci m; (mod n)

Tekst jawny z kryptogramu otrzymujemy obliczajac

¢ (mod n)

m;



RSA — szyfrowanie i deszyfrowanie

Uzasadnienie
Poniewaz ed =1 (mod (p - 1)(g - 1)),
to istnieje liczba catkowita k taka, ze
ed=1+k(p-1)(g-1).

Z matego twierdzenia Fermata, dla NWD(m, p) = 1, mamy:
mP~1 = 1 (mod p)

podnoszac obie strony tej kongruencji do potegi k(g — 1) oraz
MNozZ3ac przez m otrzymujemy:

m1+kp-1)(a-1) = m (mod p)



RSA — szyfrowanie i deszyfrowanie

Kongruencja ta jest takze prawdziwa dla NWD(m, p) = p,
poniewaz wtedy obie strony przystajg do 0 (mod p). Zatem,
Zawsze mamy:

me¢? = m (mod p)
Podobnie,

med m (mod q),

a poniewaz p i g sq roznymi liczbami pierwszymi, to z chinskiego
twierdzenia o resztach otrzymujemy

me¢? = m (mod n)



RSA — przyktad

p=1123g=1237
n=pqg=1389151
6=(p-1)(g-1)=1386792
e = 834781

d = el(mod @) = 1087477

m = 983415
c= m® (mod n)
983415834781 (mod 1389151) = 190498

m = c?(mod n)
1904981987477 (mod 1389151) = 983415



