I nstrukcja laboratoryjna do éwiczenia:

| nstalacja, konfiguracjai testowanie serwera ProFTPD

1. Cd éwiczenia

Celem c¢wiczenia jest zapoznanie si¢ z serwerem ProFTPD, jego kompilacja, instalacja,
konfiguracjq i testowaniem poprawnosci dziataniaw systemie KNOPPIX.

2. Wstep teor etyczny

2.1. Informacje ogdlne

ProFTPD jest darmowym serwerem FTP przeznaczonym dla systemu Linux. Szczeg6towe
infformacje, dokumentacja oraz aktualna werga serwera znagduje Si¢ ha stronie
www.proftpd.org. Ponizszy opis instalacji i konfiguracji bedzie przeprowadzony na
przyktadzie wergi 1.3.2rcl (plik proftpd-1.3.2rcl.tar.gz) w systemie KNOPPIX 5.1. Plik
mozna pobrac ze strony http://zsd.ict.pwr.wroc.pl.

2.2. Przygotowanie serwera ProFTPD do kompilagji

Po uruchomieniu systemu KNOPPIX, pobraniu serwera i zalogowaniu si¢ jako uzytkownik
uprzywilejowany mozna rozpakowa¢ kody zrodtowe pakietu na kilka sposobéw, np. wydajac
polecenie tar xzf proftpd-1.3.2rcl.tar.gz. Archiwum mozna réwniez rozpakowa¢ z poziomu
programu Midnight Commander przez ,wejscie” do pliku tar.gz i skopiowanie katalogu
proftpd-1.3.2rcl do np. katalogu /ramdisk. Nastepnie nalezy wejs¢ do utworzonego
katalogu proftpd-1.3.2rcl i dokonaé konfiguracji serwera przed kompilacja uzywajac
skryptu configure. Skrypt mozna wykona¢ wpisujac np. polecenie ./configure [parametry]
lub polecenie bash nazwa skryptu [parametry] (bash jest nazwa powtoki uzytef do
wykonania skryptu), np. bash configure --help. Warto tez zapozna¢ si¢ z zawartoscig pliku
README oraz INSTALL.

przyktadowe parametry skryptu configure:

--prefix=/$ciezka — katal og instalacyjny serwera. Standardowo program instaluje si¢ do

katalogu /usr/local/sbin

--localstatedir=/sciezka - opcja pozwala zmieni¢ potozenie plikow *.log - domysinie

znajdujacych si¢ w katalogu usr/local/var

--enable-shadow - umozliwiakorzystanie z pliku shadow, zawiergjacego hasta

uzytkownikow

--sysconfdir=/sciezka - mozna zmieni¢ potozenie pliku konfiguracyjnego proftpd.conf.
domyslnie znajduje si¢ w katalogu /usr/local/etc/

--with-modules=mod_nazwal:mod_nazwa2... - dodaje moduty do programu



przyktadowe moduty:

- mod_ratio - wtaczaratio

- mod_readme - pozwala naobstuge plikow README itp.
- mod_ldap - obstuga LDAP

- mod_sql - obstuga SQL

Wszystkie moduty zngjdujace sie w katalogu modules po rozpakowaniu programu Sg
standardowymi modutami, ktére zostang skompilowane z programem, chyba ze uzytkownik
sam zdecyduje o ich dezaktywacji. Dodatkowe moduty, ktére mozna skompilowaé z
programem, znajduja si¢ w katalogu contrib. Kazdy z nich oferuje nam rézne mozliwosci
rozszerzenia funkcjonalnosci programu ProFTPD. Wiecg informacji na temat dziatania
kazdego z modutéw mozna znalez¢ w ich dokumentacji (po kompilagji liste modutéw mozna
odczyta¢ po uzyciu polecenia proftpd -I).

2.2 Kompilacja oraz instalacja serwera ProFTPD

Kompilacja serwera odbywa si¢ po wydaniu polecenia make. Instalacja serwera odbywa si¢
po wydaniu poleceniamake install.

2.3 Konfiguracja serwera ProFTPD

Konfiguracja nowo zainstalowanego serwera zawarta jest w pliku proftpd.conf domysinie w

katalogu /usr/local/etc. Opis wszystkich opcji dostgpnych w pliku, wraz z krétkimi
przyktadami, mozna znaez¢ na stronie http://www.proftpd.org/docs/configuration.html.

2.3.1 Przyktadowe opcje pliku konfiguracyjnego

Server Name — nazwa serwera

Server Admin — okresla adres e-mail administratora serwera

Server Type—typ serwera

Defer Welcome — wyswietlanie informacji o serwerze po pomysinym zalogowaniu si¢

User — okresla wiasciciela uruchomionego programu ProFTPD

Group — okresla grupe, do ktoregj nalezy wiasciciel

MaxClients — okresla maksymalna liczbe obstugiwanych jednoczesnie potaczen FTP

TransferLog — wskazuje migjsce tworzenialogu serwera, dotyczacego transferu plikow

DefaultRoot — okreslawirtualny katalog gtéwny serwera, powyzej ktdrego nie moznawyjsé

Port — nr portu, na ktorym dziata serwer

Umask - maska dla tworzonych nowych katalogow i plikéw

Timeoutldle — czas bezczynnosci po ktérym nastepuje roztaczenie uzytkownikai serwera

AuthUser File — okresla aternatywny plik passwd, ktory maidentyczny format jak
systemowy plik /etc/passwd. Jesli opcja zostata podana, to plik bedzie uzywany do
identyfikacji uzytkownikéw (argument path musi zawiera¢ petna sciezke do pliku,
powinien by¢ umieszczony w obszarze niedostepnym z zewnatrz)

<Anonymous></Anonymous> - blok konfiguracyjny uzywany do tworzenia serwera FTP z
mozliwoscia anonimowego logowania.

<Directory><Directory> - blok dyrektyw stosowanych tylko do wyspecyfikowanego
katalogu i podkatal ogow



<Limit></Limit> - blok ten jest uzywany do okreslenia szczegdtowych restrykgji,

dotyczacych wykonywania polecen FTP, wysytanych przez klienta
<VirtualHost></VirtualHost> - blok jest uzywany do tworzenia wydziel onych konfiguracji,
ktore beda stosowane w odniesieniu do réznych nazw hostéw lub adresow |P

2.4 Uruchamianie serwera ProFTPD

Uruchomi¢ serwer moznaw 3 trybach: standalone (serwer uruchamiany jest w trakcie startu
systemu, zalecany przy duzym obcigzeniu serwera), inetd i xinetd (uruchamiany przez
demonainetd lub xinetd)

2.4.1 Tryb standalone

Aby uruchomi¢ serwer w tym trybie nalezy na koncu pliku /etc/rc.d/rc.local umiesci¢ wiersz
lusr/local/sbin/proftpd, ktéry automatycznie uruchomi serwer FTP tuz po starcie systemu.
Moznatez serwer uruchomi¢ samodziel nie wpisujac polecenie proftpd.

2.4.2 Tryb inetd oraz tryb xinetd

Demon xinetd zapewnia podobna funkcjonalnos¢ jak demon inetd. Ich rola jest uruchamianie
programow (np. serweréw FTP) w trybie ustugi. Po uruchomieniu systemu demon nastuchuje
na wszystkich portach wymienionych w jego konfiguracji (plik /etc/services) i po pojawieniu
si¢ danych na danym porcie demon podejmuje wiasciwa akcj¢ — uruchamia wiasciwa ustuge.
Uruchomiony w ten sposéb program po wykonaniu ustugi konczy swoje dziatanie.

Aby uruchomi¢ serwer w trybie inetd nalezy w pliku konfiguracyjnym /etc/inted.conf
dopisa¢ wiersz ftp stream tcp nowait root /usr/sbin/proftpd proftpd.

Aby uruchomi¢ serwer w trybie xinetd nalezy wyedytowat plik /etc/xinetd.conf lub
utworzy¢ plik /etc/xinetd/proftpd-xinetd. Aby serwer dzialal, nalezy zmieni¢ wiersz
diable=yes nadiable=no.

2.5 Testowanie poprawnosci dziatania serwera ProFTPD

Poprawnos¢ dziatania serwera ProFTPD mozna przetestowa¢ np. za pomoca klienta ftp. Po
uruchomieniu klienta (polecenie ftp) pojawia si¢ znak zachety ftp>. Lista polecen pojawi si¢
po wpisaniu polecenia help, zas szczegdty polecenia wyswietla sie po wpisaniu polecenia
help nazwa_polecenia, np. help get.

Przyktadowe polecenia FTP

I —wywotuje interaktywna powtoke nalokalnym komputerze (wywotuje polecenie

systemowe), np. !lswyswietli zawartos¢ katalogu biezacego po stronie klienta

close — konczy sege FTP z odlegtym serwerem i wraca do interpretatora polecen

dir [remote-directory] [local-file] —wyswietlaliste plikdw w katalogu o nazwie remote-
directory, opcjonalnie umieszczajac ja w pliku lokalnym o nazwie local-file

get plik-zdalny [plik-lokalny] — pobieraplik o nazwie plik-zdalny i zachowuje go na

lokalnym komputerze pod nazwa plik-lokalny



put pliklokalny [plik-zdalny] - wysytaplik o nazwie plik-lokalny i zapisuje go komputerze
zdalnym pod nazwa plik-zdalny

help [polecenig] —wyswietlaliste polecen / pokazuje informacje o poleceniu

open host [port] - nawiazuje potaczenie z podanym hostem FTP

3. Zadania do wykonania

1) Korzystajac z menu KDE uruchomi¢ program System/Uzytkownicy Menedzer
uzytkownikéw. Za pomoca programu utworzy¢ uzytkownika ftp. Nalezy pamietac o
ustawieniu domysing powtoki dla uzytkownika.

2) Utworzy¢ katalog /ramdisk/home/ftp/ftp_pliki i umiesci¢ w nim kilka przyktadowych
plikdw, np. tekstowych.

3) Pobra¢ serwer ProFTPD w wergji 1.3.2rcl, skompilowa¢ dotaczajac modut mod_ratio, a
nastegpnie zainstalowa¢ serwer. Udokumentowac poprawnos¢ instalacji wykonujac polecenie
proftpd -I.

4) Skonfigurowat serwer do pracy w trybie standalone. W pliku konfiguracyjnym w bloku
<Anonymous ~ftp></Anonymous> doda¢ opcj¢ AnonRequirePassword off w celu
umozliwienia uzytkownikowi ftp logowanie bez hasta. Nalezy tez zakomentowat wiersz
Usel Pv6.

5) Upewni¢ sig, ze uzytkownik ftp nie jest dodany do listy uzytkownikéw zablokowanych
(plik /etc/ftpusers). W razie potrzeby dokona¢ stosownych modyfikacji pliku.

6) uruchomi¢ serwer w trybie ,nodaemon” (z parametrem -n), co pozwoli przesledzi¢
dziatanie serwera. Utworzy¢ katalog /download. Uzywajac klienta ftp nawiaza¢ potaczenie z
serwerem (polecenie open 127.0.0.1), nastepnie zalogowaé si¢ jako uzytkownik ftp.

7) Przgis¢ do katalogu lokalnego /download (polecenie Icd) oraz zdalnego /ftp_pliki
(polecenie cd), nastepnie dokonat préby pobrania plikéw z katalogu ftp_pliki (polecenie get)
do katalogu /download (polecenie put). Dokonac préby wystania plikéw z katalogu
/download do katalogu ftp_pliki.

8) Catos¢ udokumentowa¢ odpowiednimi logami



