Instrukcja laboratoryjna do ¢wiczenia:

Konta uzytkownikow w systemie LINUX

1. Cel ¢wiczenia

Celem ¢wiczenia jest zapoznanie z administracja kont uzytkownikow w systemie linux.

2. Wstep teoretyczny

Administracja kontami uzytkownikéw sprowadza si¢ w zasadzie do (bezposredniej lub przy
uzyciu komend i programéw) edycji dwoch plikow. Konta uzytkownikow zdefiniowane w pliku
/etc/passwd, za$ informacje na temat grup, do ktérych uzytkownicy przynaleza, zawarte sa w
pliku /etc/group. Kazdemu uzytkownikowi odpowiada jeden wiersz w pliku /etc/passwd,
sktadajacy si¢ z 7 pol oddzielonych dwukropkami, w postaci:

nazwa_uzytkownika : hasto : UID : GID : opis_uzytkownika : katalog_osobisty : program_powloki

Poniewaz plik /etc/passwd jest plikiem publicznym, pole 2 przechowujace hasto, moze by¢ puste
lub moze zawiera¢ znak ,,x”. Hasta (w postaci zakodowanej) przechowywane sa wtedy w
osobnym pliku /etc/shadow. Pola 3 i 4 zawieraja odpowiednio identyfikator uzytkownika (User
ID) oraz identyfikator grupy podstawowej (Group ID), do ktérej uzytkownik nalezy. W polu 6
przechowywana  jest  §ciezka  dostegpu  do  katalogu = domowego, zazwyczaj
/home/nazwa_uzytkownika. W polu 7 przechowywana jest $ciezka dostgpu do programu
powtoki (interpretera komend). Za jedna z najlepszych uchodzi powtoka /bin/bash. Przyktadowy
wiersz pliku /etc/passwd moze zatem wygladac nastgpujaco:

ksiegowyl : x : 100 : 100 : pan Staszek : /home/ksiegowy1 : /bin/bash

Przed zdefiniowaniem uzytkownika nalezy jednak utworzy¢ grupe, do ktorej uzytkownik bedzie
przynaleze¢. W tym celu nalezy dokona¢ edycji (bezposredniej lub posredniej) pliku /ete/group.
Kazdy wiersz pliku sktada si¢ z 4 p6l oddzielonych dwukropkami:

nazwa_grupy : haslo : GID : lista_uzytkownikow_nalezacych_do_grupy

Istotnym polem jest pole 4. Dzigki niemu mozliwe jest zdefiniowanie dodatkowych
uzytkownikéw przynalezacych do grupy, nawet je$li ich grupa podstawowa jest inna.
Przyktadowy wiersz pliku /etc/group moze zatem wygladac tak:

ksiegowi : : 100 : pracownik kadrl

Z powyzszych przykladow wynika, ze ksiegowyl jest cztonkiem grupy ksiegowi. Nalezy
zwroci¢ uwage na fakt, ze czlonkiem tej grupy jest tez pracownik kadrl, ktorego grupa
podstawowa moze by¢ np. grupa kadry. Uzytkownik ten moze zatem korzysta¢ z przywilejow
obu grup.



Plik /ete/shadow zawiera zakodowane hasta oraz opcjonalne informacje na temat wieku hasta.
Kazdy wiersz pliku sktada si¢ z 9 pdl oddzielonych dwukropkami:

- nazwa uzytkownika,

- zakodowane hasto,

- liczba dni, liczac od 1 stycznia 1970r, kiedy hasto byto ostatni raz zmieniane,

- liczba dni, przed ktorych uptywem niemozliwa jest zmiana hasta,

- okres waznosci hasta, czyli liczba dni, po ktorych uplywie konieczna jest zmiana hasta,

- liczba dni, jaka musi dzieli¢ hasto od przedawnienia, by uzytkownik byt ostrzegany,

- liczba dni po przedawnieniu hasta, po ktorych konto jest blokowane,

- liczba dni od 1 stycznia 1970r okreslajaca datg, kiedy konto jest automatycznie
blokowane,

- pole zarezerwowane.

Jezeli w polu 2 przed zakodowanym hastem znajduja si¢ dwa wykrzykniki, §wiadczy to o
blokadzie konta. Odblokowanie konta wiaze si¢ z koniecznoscia edycji pliku 1 usunigcia
wykrzyknikow. Wpisanie wartosci 0 w pole 3 wymusza na uzytkowniku zmiang hasta przy
najblizszym logowaniu si¢. Warto$¢ 0 w polu 4 lub 5 oznacza brak limitéw zwigzanych z
mozliwoscia 1 koniecznos$cia zmiany hasta. Podanie w polu 4 wartosci wigkszej, niz w polu 5
uniemozliwia zmiang hasta. Puste pole 8 oznacza, ze konto nie zostanie zablokowane
automatycznie. Przyktadowy wiersz pliku /ete/shadow moze wyglada¢ nastepujaco:

ksiegowy1 : !!skjdfnxsajiwf:0:0:30:7:5:14000 :

W powyzszym przyktadzie okres waznos$ci hasta uzytkownika ksiegowy1 wynosi 30 dni (pole 5).
Pierwsza zmiana hasla mozliwa jest natychmiast od momentu zalozenia konta (pole 4).
Komunikaty o koniecznos$ci zmiany hasta zaczng si¢ pojawia¢ na 7 dni (pole 6) przed upltywem
okresu waznosci hasta. Jezeli uzytkownik w po okresie 5 dni (pole 7) nie zmieni hasta, konto
zostanie automatycznie zablokowane. Wartos¢ ,,0” w polu 3 oznacza, ze uzytkownik musi
zmieni¢ hasto przy nastgpnym logowaniu do systemu. Pole 8 informuje o tym, ze konto wygasa
po uptywie 14000 dni od dnia 1 stycznia 1970r, czyli dnia 1 maja 2008r. W polu 2 znajduje si¢
hasto uzytkownika w postaci zakodowanej. Dwa wykrzykniki na poczatku tego pola $wiadcza o
tym, ze konto jest aktualnie zablokowane.

Jezeli konto uzytkownika zatoZzone jest poprawnie, nowo utworzony uzytkownik moze sig
zalogowac i wylogowac z systemu przy uzyciu odpowiednich polecen login, logout.

Podsumowujac, w celu utworzenia konta uzytkownika, nalezy kolejno wykona¢ ponizsze
dziatania:

1. Utworzy¢ grupg uzytkownikow (edycja pliku /etc/group).

2. Utworzy¢ uzytkownika (edycja pliku /etc/passwd).

3. Okresli¢ reguly dotyczace hasta uzytkownika (edycja pliku /etc/shadow, pozostawiajac
puste pole 2).

4. Zmieni¢ hasto nowo utworzonego uzytkownika (polecenie passwd nazwa_uzytkownika
— pole 2 pliku /ete/shadow zostanie zapisane).



5. Utworzy¢ katalog domowy uzytkownika, odpowiednio zmieni¢ jego wtasciciela,
przypisa¢ mu odpowiednia grupg i okresli¢ uprawnienia dostgpu (polecenia chown, chmod,
chgrp).

3. Zadania do wykonania

W pewnej firmie planuje si¢ zinformatyzowanie dwoch dziatow: ksiggowosci oraz kadr. W tym
celu zakupiono dwa moduty, finansowo-ksiggowy (FK) i kadrowo-ptacowy (KP), pracujace pod
systemem operacyjnym linux.

Nalezy utworzy¢ konto dla kazdego uzytkownika systemu komputerowego oraz przydzieli¢ mu
prawa do uzytkowania katalogdw z oprogramowaniem tak, aby:

1. Pracownik miat pelne prawa do dostepu do wszystkich plikow z danymi aplikacji oraz z
prawami tylko do wykonania dla plikow wykonywalnych aplikacji.
2. Kazdy pracownik mial wlasny prywatny katalog z pelnymi prawami

Pracownikow nalezy podzieli¢ na 2 grupy,

a) Tylko z dostgpem do FK — pracownicy finansoéw i ksiggowosci,
b) Tylko z dostgpem do KP — pracownicy dziatu kadr.

Nalezy rowniez utworzy¢ konto dla wlasciciela firmy. Wtasciciel musi mie¢ pelne prawo dostgpu
zarowno do FK jak i KP. W trakcie pierwszego logowania nalezy wymusi¢ zmiang hasta przez
kazdego uzytkownika. Dodatkowo nalezy utworzy¢ konto studentowi zatrudnionemu na okres
wakacji, ktoremu wraz zakonczeniem stazu (dnia 30.09) konto wygasnie. Student powinien miec¢
uprawnienia pracownika finansow i ksiggowosci.

4. Przydatne wskazowki

Zakladamy, ze modut finansowo-ksiggowy znajduje si¢ w katalogu /FK. Nalezy utworzy¢ ten
katalog, utworzy¢ wewnatrz niego kilka podkatalogéw oraz kilka przyktadowych plikow.
Analogicznie nalezy postapi¢ przy tworzeniu katalogu /KP. W kazdym z katalogéw powinien
znajdowac si¢ przynajmniej jeden program wykonywalny.

Sprawdzenia poprawnosci utworzonych kont mozna dokona¢ przy uzyciu menedzera
uzytkownikéw dostgpnym w kmenu / system. Uruchomienie menedzera wiaze si¢ z
koniecznoscia zmiany hasta uzytkownika root.

UWAGA! Kategorycznie zabrania si¢ zapisywania jakichkolwiek danych na dyskach
twardych komputerow! Zapis jakichkolwiek danych do podkatalogéw zaczynajacych si¢ nazwa
hd w katalogu /mnt moze prowadzi¢ do uszkodzenia zawartych tam danych.



