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Sylabus - punkty:

4. Ustugi ochrony : poufnosg, integralnos¢, dostepnosé, uwierzytelnianie,
kontrola dostepu (autoryzacja), niezaprzeczalnosg.

5. Mechanizmy kryptograficzne  wykorzystywane do realizacji ustug ochrony:
kryptografia symetryczna, kryptografia asymetryczna, funkcje haszujgce,
podpis cyfrowy, certyfikaty kluczy kryptograficznych.

6. Zastosowanie kryptografii symetrycznej i asymetryczne ] do realizacji
poufnosci, autentycznosci oraz uwierzytelnienia podmiotow i dokumentow.

7. Struktura certyfikatu klucza publicznego definiowana w oparciu o
standard X.509. Zasada dziatania hierarchicznego systemu certyfikatow
oparta o centra certyfikacji (CA) — infrastruktura klucza publicznego PKI.
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Systemy bezpieczenstwa sieci komputerowych powinny zapewniac:

- bezpieczenstwo informacji sktadowanych w weztach sieci
oraz przesytanych w sieci;

- bezpieczny dostep do systemu - zasoboOw i ustug, dla uprawnionych
podmiotow (osoby, komputery);

- nieprzerwany dostep do zasobow i ustug sieciowych.
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Podstawowe ustugi ochrony realizowane w sieciach komputerowych:

» poufno $€ danych oraz ich transmisji (confidentiality): zabezpieczanie przed
podstuchem |lub nielegalnym odczytem; informacje skladowane Ilub
przesylane mogg by¢é odczytane tylko przez podmioty uprawnione
(zapewnienie prywatnosci danych, np. poprzez ich szyfrowanie);

* integralno ¢ danych (integrity): zagwarantowanie nienaruszalnosci
(autentycznosci) danych, informacji przesytanych; tylko podmioty
uprawnione mogq dokonywa¢ modyfikacji danych; powinna istnie¢
mozliwos¢ wykrycia zdarzen polegajacych na celowym lub przypadkowym
naruszeniu integralnosci  przesytanych  wiadomosci (np. poprzez
zastosowanie funkcji haszujgcych do wyznaczenia sumy kontrolnej);

» dostepnos¢ danych i ustug (availability): zapewnienie uprawnionym
uzytkownikom mozliwosci korzystania z danych i ustug w kazdej chwili;
zabezpieczenie przed zaktoceniami dziatania ustug i dostepu do danych (np.
poprzez serwery rezerwowe, archiwizacje danych).
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Inne ustugi zapewniania bezpieczenstwa informaciji:

» uwierzytelnianie u zytkownikow (user authentication): oznacza mozliwos¢
weryfikacji tozsamosci uzytkownika, ktory podat identyfikator (nazwe: user
login) w oparciu o podane hasto lub inny mechanizm potwierdzania
tozsamosci (np. token, certyfikat). lub zabezpieczanie przed podstuchem
lub nielegalnym odczytem; informacje sktadowane lub przesytane mogq by¢
odczytane tylko przez podmioty uprawnione (zapewnienie prywatnosci
danych, np. poprzez ich szyfrowanie);

e uwierzytelnianie wiadomo s$ci (message authentication): o0znacza
mozliwos¢ potwierdzenia autentycznosci zrodta pochodzenia komunikatu
(dokumentu), tj. weryfikacji, czy wiadomos¢ zostata utworzona przez dany
podmiot, czy tez nie (np. w oparciu o dotgczony podpis cyfrowy);

* niezaprzeczalno $¢ przestania komunikatu (nonrepudiation): sprowadza
sie do uniemozliwienia zarowno nadawcy jak i odbiorcy komunikatu
zaprzeczenia faktowi jego przestania;
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» kontrola dost epu, autoryzacja (access control, authorization): ma na celu
zapewnienie, aby dostep do zasobow i ustug sieciowych byt kontrolowany
(autoryzowany) przez system w sposOb automatyczny zgodnie z
obowigzujgcymi uprawnieniami uzytkownikéw (np. zastosowanie rol i
uprawnien uzytkownikdéw, list kontroli dostepu).

Do realizacji wymienionych ustug ochrony informacji moga byc¢
wykorzystywane rozne mechanizmy kryptograficzne:

- kryptografia symetryczna (z kluczem tajnym),

- kryptografia asymetryczna (z kluczem publicznym),

- funkcje haszujgce (generowanie haszu wiadomosci - ,,odcisk palca”),
- podpis cyfrowy wiadomosci,

- certyfikaty kluczy publicznych.
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Kryptografia : dziedzina wiedzy zajmujgca sie szyfrowaniem, czyli metodami
utajniania tresci wiadomosci.

W wyniku szyfrowania (encryption) tekst jawny (plaintext), nazywany tez
tekstem otwartym (cleartext), zostaje przeksztatcony w tekst zaszyfrowany
zwany kryptogramem lub szyfrogramem (ciphertext).

Proces odtwarzania tresci kryptogramu nazywamy deszyfrowaniem
(decryption).

klucz seyfrujacy klacz cesevfrujacy

v l Tekst jawny
Kryptogram

Tekst jawry

L

Szyfrowaniz Deszyfrowania
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Algorytm kryptograficzny  (szyfr) - funkcja matematyczna stuzgca do
szyfrowania i deszyfrowania wiadomosci.

Szyfrowanie tekstu jawnego - algorytm szyfrujgcy (encryption algorithm).

Deszyfrowanie kryptogramow - algorytm deszyfrujacy
(decryption algorithm).

Szyfrowanie i deszyfrowanie - z udziatem kluczy kryptograficznych
Klucze przyjmujg wiele wartosci z okreslonego zbioru - przestrze n klucza.

Na ogot algorytmy kryptograficzne nie sg tajne. Tajnosc operacji szyfrowania
zapewnia sie poprzez tajne klucze kryptograficzne.

System kryptograficzny:

- algorytm kryptograficzny,

- klucze kryptograficzne,

- metoda implementacji (sprzet i oprogramowanie).
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Systemy kryptograficzne z kluczem tajnym  (secret-key systems):

» ten sam klucz stuzy do szyfrowania i deszyfrowania informacji;
systemy takie nazywane sg systemami symetrycznymi, a stosowane
w nich algorytmy algorytmami symetrycznymi (przyktady algorytmow
symetrycznych: DES, 3DES, IDEA, AES, Blowfish, RC4).

Systemy kryptograficzne z kluczem jawnym lub publicznym
(public-key systems):

* uzywajg dwoch oddzielnych kluczy do szyfrowania i deszyfrowania,
system taki nosi nazwe systemu asymetrycznego, a stosowane
w nich algorytmy algorytmami asymetrycznymi (przyktady algorytmow
asymetrycznych: RSA, ElGamala, DSA — Digital Signature Algorithm);

* klucz szyfrujgcy - klucz jawny, nazywany kluczem publicznym (public key);

* klucz deszyfrujacy - klucz tajny, nazywany kluczem prywatnym (private key).
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Elementy systemu kryptografii symetrycznej

Algorytmy i klucze kryptograficzne:

» wiadomosc¢ jawna M,

» wiadomosc¢ zaszyfrowana (kryptogram) C,

e klucz K (klucz wykorzystywany do szyfrowania i deszyfrowania wiadomosci);
przesytany kanatem tajnym,

« algorytm szyfrowania E,

« algorytm deszyfrowania D.

Elementy sprzetowe:

« szyfrator - realizuje algorytm szyfrowania E; generuje kryptogram C z
wiadomosci M, z udziatem klucza kryptograficznego K;

 deszyfrator — realizuje algorytm deszyfrowania D; odtwarza wiadomosc¢
jawng M z kryptogramu C, z udzialem tego samego klucza K;

» generator klucza: generuje klucze kryptograficzne.
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Schemat blokowy systemu symetrycznego

Podstuch hierny  Kryptoanalityk  podstuch czvnny
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[1] Mochnacki W., Kody korekcyjne i kryptografia fieyna Wydawnicza Politechniki
Wroctawskiej, Wroctaw, 2000.
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Zastosowania kryptografii symetrycznej

« Szyfrowanie wiadomosci i danych: C = E, (M)
(dane na dyskach, wiadomosci przesytane w kanatach komunikacyjnych)

» Deszyfrowanie wiadomosci: M = D,(C)

Z definicji: M = Dy (C) = Dy(Ex(M)) — szyfrowanie jest przeksztatlceniem
odwracalnym. Jednak bez znajomo sci klucza tajnego K odwrocenie
przeksztatcenia jest niemozliwe w rozsgdnym czasie.

« Szyfrowanie kluczem tajnym zabezpiecza wiadomosci przed modyfikacjami
(zapewnia integralnosc¢, autentycznosc informacji).

« Szyfrowanie mozna traktowac jak rodzaj kodowania: umozliwia wykrywanie
btedow transmisji danych, gdyz przypadkowe modyfikacje kryptogramu
uniemozliwig odszyfrowanie informacji.
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Zastosowania kryptografii symetrycznej

« Uwierzytelnianie wiadomosci: zaszyfrowanie wiadomosci kluczem tajnym
(prywatnym) jednoznacznie identyfikuje jej nadawce (rodzaj podpisu).

» Uwierzytelnianie podmiotéw: aby sprawdzié¢, czy dany podmiot jest tym za
kogo sie podaje nalezy zrealizowac¢ procedure sprawdzajgcag, ktora polega na
wystaniu do podmiotu losowej liczby x, zaszyfrowanej algorytmem kryptografii
symetrycznej oraz posiadanym kluczem tajnym K; badany podmiot jest tym za
kogo sie podaje, jesli odesle zaszyfrowang wartosc (x-1).

Whiosek:
W przypadku kryptografii symetrycznej poufnosS¢ oraz integralnosc¢

przesytanych informacji jest zagwarantowana poprzez ich szyfrowanie oraz
zapewnienie tajnosci klucza prywatnego.



WSIZ Copernicus we Wroctawiu

Elementy systemu kryptografii asymetrycznej

Algorytmy i klucze kryptograficzne:

» wiadomosc¢ jawna M,

» wiadomosc¢ zaszyfrowana (kryptogram) C,

 klucz K1 (klucz jawny , publiczny wykorzystywany do szyfrowania
wiadomosci); przesytany kanatem otwartym;

 klucz K2 (klucz tajny , prywatny wykorzystywany do deszyfrowania
wiadomosci); przesytany kanatem tajnym;

« algorytm szyfrowania E,

« algorytm deszyfrowania D.

Elementy sprzetowe:

« szyfrator - realizuje algorytm szyfrowania E; generuje kryptogram C z
wiadomosci M, z udziatem klucza publicznego (jawnego) K1,

 deszyfrator — realizuje algorytm deszyfrowania D; odtwarza wiadomosc¢
jawng M z kryptogramu C, z udziatem klucza prywatnego (tajnego) K2;

» generator klucza: generuje klucze kryptograficzne.
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Schemat blokowy systemu asymetrycznego
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Zastosowania kryptografii asymetrycznej

» Szyfrowanie wiadomosci i danych kluczem publicznym K1 : C = E,;(M)
(na ogot krotkie wiadomosci ze wzgledu na niskg wydajnosé algorytmow
kryptografii asymetrycznej oraz podatnosc¢ na ztamanie przy duzej liczbie
danych).

» Deszyfrowanie wiadomosci kluczem prywatnym: M = D,,(C)
Z definicji: M = Dy,(C) = Dy,(Ex;(M)) — szyfrowanie jest przeksztatceniem
odwracalnym. Jednak bez znajomo sci klucza tajnego K2  odwroécenie

przeksztatcenia jest niemozliwe w rozsgdnym czasie.

« Szyfrowanie kluczem tajnym K2 zabezpiecza wiadomosci przed
modyfikacjami (zapewnia integralnos¢, autentycznosc¢ informaciji);
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Zastosowania kryptografii asymetrycznej

« Uwierzytelnianie wiadomosci: zaszyfrowanie wiadomosci kluczem tajnym K2
jednoznacznie identyfikuje jej nadawce (rodzaj podpisu).

P = Dy,(M); podpis realizowany poprzez szyfrowanie catej wiadomosci
(w praktyce zastgpione podpisem cyfrowym, tj. szyfrowaniem
haszu z wiadomosci);

M = E,,(P) = Ey,(Dy»(M)); weryfikacja podpisu, zrodta pochodzenia
wiadomosci, np. wysytamy (M, D,,(M));

» Uwierzytelnianie podmiotéw: aby sprawdzié¢, czy dany podmiot jest tym za
kogo sie podaje nalezy zrealizowac¢ procedure sprawdzajgcag, ktora polega na
wystaniu do podmiotu losowej liczby x, zaszyfrowanej kluczem publicznym K1
podmiotu; badany podmiot jest tym za kogo sie podaje, jesli odesle wartosc,
np. (x-1) lub wartos¢ (x-1) zaszyfrowang naszym kluczem publicznym.
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Zastosowania kryptografii asymetrycznej

Whniosek:

W przypadku kryptografii asymetrycznej, aby zapewni¢ réwnoczesnie
poufnos¢ oraz integralnos¢ wiadomosci przesytanych od podmiotu A do
podmiotu B, nalezy zastosowaC zlozenie przeksztalcen szyfrowania i
podpisywania z udziatem dwoch par kluczy (jawny, tajny): dla podmiotu A -
(K1A, K2A) oraz dla podmiotu B — (K1B, K2B).

Wariant 1:

 podpis wiadomosci M, kluczem prywatnym K2A podmiotu A (integralnosc),
nastepnie szyfrowanie kluczem publicznym K1B podmiotu B (poufnosc);
P=Da(M); C=Ek;(P); np.system ochrony poczty PGP;

Wariant 2:

 szyfrowanie wiadomosci M, kluczem publicznym K1B podmiotu B (poufnosé),
nastepnie podpis kluczem prywatnym K2A podmiotu A (integralnos¢);
C=E(zg(M); P =Dy,a(C); np.system ochrony poczty PEM,;
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Weryfikacja:

Wariant 1:
 odszyfrowanie wiadomosci za pomocg klucza prywatnego K2B, nastepnie
odczytanie wiadomosci M kluczem publicznym K1A podmiotu A;

P =Dy,s(C); M =EA(P);

Wariant 2:
 odczytanie podpisu za pomoca klucza publicznego K1A, nastepnie
odszyfrowanie wiadomosci kluczem prywatnym K2B podmiotu B;

C = Ex1a(P); M =Dy,s(C);

(szybszy do sprawdzenia; podpis nie pasuje to odrzucamy; mniej bezpieczny
niz wariant 1);
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Wiasno sci systemow kryptografii symetrycznej i asymetrycznej

* kryptografia symetryczna: szybsza w dziataniu, bardziej odporna na
ztamanie; stosowna do szyfrowania strumieniowego oraz blokowego duzych
ilosci danych;

* kryptografia asymetryczna wolna, podatna na ztamanie przy duzej liczbie
szyfrowanych danych; stosowna do szyfrowania krétkich zbioréw danych,
(np. wiadomosci pocztowych, kluczy ses;ji dla kryptografii symetrycznej,
sum kontrolnych (haszy) wiadomosci.

Dyskusja ze studentami:

- rozpatrzy¢ wariant zabezpieczania wiadomosci poczty elektronicznej poprzez
ich szyfrowanie po stronie nadawcy za pomocg algorytmu kryptografii
symetrycznej; tajny klucz sesji algorytmu symetrycznego jest generowany
losowo po stronie nadawcy;
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Funkcje haszuj ace

W praktyce zapewnianie integralnosci informacji oraz uwierzytelnianie zrodta
ich pochodzenia poprzez szyfrowanie catych wiadomosci za pomoca klucza
prywatnego (tajnego) nadawcy jest nieefektywne dla duzych zbiorow danych.

W praktyce integralnos¢ wiadomosci zapewnia sie poprzez dodanie do
wiadomosci M jej haszu h(M) zaszyfrowanego kluczem prywatnym nadawcy,
tj. zastosowanie podpisu cyfrowego

Funkcja haszujgca h umozliwia wyznaczenie dla danej wiadomosci M ciggu

bitowego, ktory stanowi rodzaj odcisku palca i w praktyce jest inny dla kazdej

wiadomosci. Funkcje haszujgce sg realizowane za pomocg tzw. funkgcji

jednokierunkowych, ktére posiadajg nastepujgce wtasnosci:

« dla kazde] wiadomosci M fatwo jest obliczy¢ h(M);

* h(M) ma zawsze statg dlugosc¢ niezaleznie od ditugosci M;

« dla zadanego haszu X znalezienie M takiego, ze h(M) = X, jest praktycznie
niemozliwe.
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Podstawowe funkcje haszuj ace

Funkcja MD5: hasz128 bitow;
Funkcja SHA-1: hasz 160 bitow.
Nalezy podkresli¢, ze w przypadku wymienionych funkcji moze dochodzi¢ do

konfliktow, polegajacych na tym, ze dwie rozne wiadomosci X i Y dadzg ten
sam hasz h(X) = h(Y), ale jest to w praktyce zjawisko rzadkie.
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Zastosowania funkcji haszuj acych

* podpis cyfrowy: hasz z wiadomosci zaszyfrowany kluczem prywatnym
nadawcy;

» zabezpieczanie umow przed zmianami (pozostawiamy hasz z odpowiednig
datg u notariusza lub ogtaszamy na stronie WWW);

* potwierdzenie istnienia dokumentu bez ujawniania jego tresci (np. opis
technologii, wzoru; dowod, ze go posiadamy);

» zabezpieczanie przed modyfikacjami kodu programu przez wirusy (podczas
pobierania programow sprawdzana suma kontrolna, np. mdb).
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